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E R Opvolger internet security standaard SHA-1
sneller implementeren

Engineeringnet techpost 12/10/2015 13:14:45

Een internationaal team van
cryptanalysten dringt er op
aan om de SHA-1 internet
security standaard sneller te

Je bent niet aangemeld bij vervangen door veilige

) ) opvolger SHA-2.
Engineeringnet
Techpost ENGINEERINGNET.NL - Deze
industriéle standaard SHA-1
Iden wordt momenteel gebruikt voor

digitale handtekeningen, die
credit card transacties, online
bankieren en de distributie van

software beveiligen. i
= b Y B Em

techpost
Op dit moment zullen browsers
de SHA-1 handtekeningen pas in januari 2017 als onveilig markeren, ten gunste van de
veilige opvolger SHA-2.

Marc Stevens van Centrum Wiskunde & Informatica (CWI) uit Amsterdam, Pierre
] Karpman van Inria uit Frankrijk en NTU Singapore en Thomas Peyrin van NTU Singapore
ramen nu dat vervalste digitale handtekeningen veel eerder kunnen worden gemaakt.

[ Engineeringnet Mobile

1
E Stevens: "We hebben net met succes de volledige binnenste laag van SHA-1 gebroken.
" Scan de QR-code We denken nu dat de state-of-the-art aanval op heel SHA-1, zoals beschreven in 2013,
= of klik hier om mobiel maar ongeveer 100.000 dollar zal kosten aan het huren van grafische kaarten in de cloud."
[=]:5%
Tip: maak zelf een sneltoets op de startpagina

* te surfen.
van je smartphone. Voor Android: “Sneltoets
Startpagina” of "Toewoegen aan startscherm”.
Voor iPhone: “Zet in beginschem’”. Deze vingerafdrukken worden gebruikt in de berekening van digitale handtekeningen, die
het fundament vormen van internetbeveiliging, zoals bij (SSL) security, elektronisch
bankieren, het ondertekenen van digitale documenten en software.

Op 22 september leidde gezamenlijk onderzoek van Stevens, Karpman en Peyrin tot een
succesvolle ‘freestart collision attack’ op SHA-1. Dit is een cryptografisch algoritme
ontworpen door de NSA in 1995 om veilige digitale vingerafdrukken voor berichten te
kunnen berekenen.

Verwant

Verschillende berichten met dezelfde message fingerprint (botsingen) kunnen leiden tot
Siemens versterkt softwaredivisie via overname vervalsingen van digitale handtekeningen. Een freestart collision breekt de binnenlaag van
Amerikaanse CD-adaptco SHA-1.
Sonaca tekent [T-outsourcingcontract met NRB voor
14 miljoen euro Karpman: "We hebben net laten zien hoe grafische kaarten zeer efficiént kunnen worden
Vlaming gebruikt steeds meer ‘over-the-top'- gebruikt voor dit soort aanvallen. Nu kunnen we dit ook gebruiken om ook een state-of-the-
intemetdiensten art collision attack voor de complete SHA-1 meer kostenefficiént te maken."
Wegenbouw bij BAM Contractors efficiénter door L . . . L. L
real-time monitoring Dit impliceert dat botsingen nu al binnen de middelen van criminele organisaties vallen,
imec helpt Gentse start-up Sensolus bij bijna twee jaar vroeger dan werd _verwacht, en een jaar voordat SHA-1 als onveilig zal
optimalisatie GPS tracker worden gemarkeerd in moderne internet browsers.
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Dimension Data waagt zich aan [T-voorspellingen
voor 2016

>> Meer verwant nieuws

[ Carriéerekansen (meer)

Technical Supervisor
Camber | Overijse

Europe Lean Six Sigma ISO TS
Process Coordinator
Chevron Belgium | Zwijnaarde

Assetmanager
BASF Antwerpen NV | Berendrecht-Zandvliet-Lillo

Project Manager
Bouwmaatschappij Ronse | Ronse

System Engineer
BMSvision | Meerdere regio's

Projectleider Bouw
CV Verwaest | Dessl

(Junior) Technisch Projectmanager
Agristo | Meerdere regio's

Application Support Engineer

Ordina Belgium | Mechelen of Hasselt

Regionaal Project Ingenieur
Hilti | Meerdere regio's

Technical Procurement Specialist
Ineos Manufacturing Belgium | Geel

Actief op zoek naar een nieuwe functie als
werknemer of een opdracht als zelfstandige?
Meld je aan bij Engineeringnet Techpost

Daarom raden wij aan om op SHA-1 gebaseerde digitale handtekeningen al veel eerder
als onveilig aan te merken dan het huidige internationale beleid voorschrijft.

Certification Authorities (CA's), browser vendors en de industrie in het algemeen wordt
aanbevolen om de migratie naar SHA-2 te versnellen. Helaas kan zelfs een enkele
onveilige CA de veiligheid bedreigen van alle websites ter wereld, zoals duidelijk blijkt uit
de kraak van 2008. << (Guy Leysen) (bron: CWI) (Image courtesy of [hywards] at

FreeDigitalPhotos.net)

(TP

Lees een online technisch rapport met deze aanbevelingen

Tweeten @Engineeringnet volgen [ NTEIAETS

Registreer voor e-Krant

Elektrotechnisch tekenprogramma nodig?
SEE Electrical: Betaalbare, krachtige
elektrotechnische tekensoftware

De 'gazet’ voor de €

Engineeringnet techpost . .
[ Mis ook dit niet...

Je bent niet aangemeld bij
Engineeringnet
Techpost

Aanmelden

Colruyt Group introduceert
duurzame koelkar
N FSF22" Colruyt Group gebruikt sinds
e kort de zelf ontwikkelde 'liquid
ice container' voor het transport
van \erse producten naar de
winkels. Deze werkt met
Moeibaar ijs, wat uniek in de sector is.

Unilever helpt LNG
doorbreken als schone
brandstof

J Unilever en het Innovation &
— Network Executive Agency
ondertekenden een driejarig

contract voor het verder
ontwikkelen van een Europese
LNG-infrastructuur.

Gentse havenbedrijven
klagen over gebrek aan
scholing - artikel

| De Gentse havenbedrijven
klagen over een gebrek aan
scholing bij
onderhoudstechnici en over de
lange inwlltijden voor
onderhoudselektriciens, -mecaniciens en

Connector oplossingen voor
machinebouwers

CombiTac modulaire
connectoren worden
ontwikkeld wvolgens uw
specificaties en afgeleverd met
de meest kwaliteitsvolle
componenten om een lange
levensduur te garanderen. De
perfecte oplossing voor
machines in de automobiel-,
woedings-, verpakkings- en algemene industrie.

Technische copywriter nodig?
We zijn gespecialiseerd in het
schrijven en begeleiden van
nieuwsbrieven, persberichten,
white papers,
klantengetuigenissen,
jaarverslagen, blogs en
webcontent over techniek en
technologie. Meer info nodig?
Stuur wrijblijvend een mailtje
naar timesaver@skynet.be
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