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[tamanie SHA-1w chmurze kosztuje 75 tys. USD

best in Ef%

Wez udziat w konkursie na najlepsze
wdrozenie ustug Cloud Computingu

Wyniki badan udowadniajg, ze SHA-1 nie zapewnia oczekiwanego poziomu bezpieczenstwa i
nie powinien by¢ stosowany, gdyz koszt jego ztamania jest bardzo niski. Prawdopodobnie juz
w lipcu przysziego roku certyfikaty podpisane z uzyciem algorytmu SHA-1 nie bedg
uznawane przez przegladarke Firefox.

Marcin Marciniak
25.10.2015, godz. 23:31
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Kryptolodzy niejednokrotnie wspominali o tym, ze algorytm SHA-1 nie chroni juz
i przed atakami klasy militarnej. Kilka tygodni temu potwierdzili to Thomas Peyrin
ot z Politechniki w Nanyang (Nanyang Technological University) w Singapurze,
Marc Stevens z holenderskigo Centrum Wiskunde and Informatica, a takze

BIBLIOTEKA IT :: Pierre Karpman, ktéry wspétpracuje z NTU i Inria we Frangiji.
larzadzanie , . L i e
urzadzeniami Opublikowany przez nich dokument opisuje nowy atak, ktory umozliwia
mohillnym_i - ztamanie SHA-1. Badacze szacujg, ze ztamanie petnych 80 rund SHA-1 przy
' r0zwiazanie

uzyciu komercyjnie dostepnych zasobdw obliczeniowych w chmurze moze

zintegrowane czy autonomiczne? _ _
kosztowac pomiedzy 75 tys. a 120 tys. USD. Jest to poziom cen akceptowalny
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Raport: urzadzenia  dla wielu grup cyberprzestepcéw, zainteresowanych wykorzystaniem luki w

mobilne a , s . —
bezpieczeristwo bezpieczenstwie SHA-1 na przyktad do kreowania fatszywych certyfikatow. W

danych w firmie wywiadzie, ktérego udzielit Thomas Peyrin dla IDG News Service, powiedziat:

N ,Zalecamy branzy, by nie igrata z ogniem i przyspieszyta migracje do SHA-2 i
& A i . I
i Frewalle: Przewodnik SHA-3 zanim takie ataki stang sie realne”.

Zobacz réowniez:

e Badanie bezpieczenstwa sieci
e Mozilla Foundation ma sie dobrze

Ludzie z branzy zdajg sie stuchac porad i wyciggac¢ wnioski —

] . ) ) . i Let's Encrypt startuje w grudniu
dziatania w zakresie pomocy w migracji rozpoczeta firma

Symantec, do ktérej dotgczyty Entrust, Microsoft i Trend Micro, ~ Webmasterzy, kidrzy obawiajg sig wysokich
. . . . . . ; kosztéw wymiany certyfikatéw, bedg mie¢
Pomoga oni ,,bal’dZO mafe/ grupie wielkich klientow niebawem darmowg alternatywe. Organizacja
korporacyjnych” w migracji do certyfikatow z uzyciem SHA-2. non-profit Let's Encrypt poinformowata, ze jej
. . e , L. . certyfikat root zostat podpisany przez

Proces migracjl powinien zakonczyc Sig jeszcze W tym roku. IdenTrust, a zatem bedzie uznawany za
zaufany we wszystkich najwazniejszych

Milion S[abych certyfi katow przegladarkach. Certyfikaty wydawane przez

Let's Encrypt powinny by¢ dostepne juz w
grudniu biezgcego roku.

Jak podaje Netcraft, ponad milion certyfikatéw nadal korzysta
ze stabego algorytmu, 120 tysiecy z nich byto wydanych w 2015
roku, a 3900 ma termin waznos$ci przypadajgcy na czerwiec 2017 lub pdzniej. Wedtug statystyk SSL
Pulse, az 24% sposrod 143 tysiecy stron HTTPS klasyfikowanych pod wzgledem najwiekszego
ruchu odbywa sie przy uzyciu certyfikatéw wykorzystujgcych ten niebezpieczny algorytm.

Czy wszyscy twoércy przegladarek zablokujg SHA-1?

W Swietle obecnych postepdédw nad tamaniem funkcji kryptograficznej SHA-1 Mozilla rozwaza
zablokowanie w przegladarce Firefox uznawania cyfrowych certyfikatow podpisanych z uzyciem
tego algorytmu. Na forum CA/Browser grupa ekspertéw tworzgcych zasady i zalecenia wskazata, ze
nowe certyfikaty podpisane z uzyciem funkcji SHA-1 nie powinny by¢ wystawiane po 1 stycznia 2016
roku, a przestang by¢ uznawane w przegladarce rok pozniej. We wtorek Mozilla poinformowata, ze
wycofanie obstugi tego przestarzatego algorytmu powinno nastgpi¢ wczesniej — 1 czerwca
przysztego roku. Wskazéwkg do podijecia tej decyzji byty wyniki eksperymentdéw nad tamaniem
SHA-1.

Konkurencyjna przeglgdarka Google Chrome juz wyswietla inny symbol potgczenia SSL, jesli
certyfikat danej strony uzywa przestarzatego algorytmu. Mozilla zamierza p6j$¢ znacznie dalej, by
zacheci¢ wtascicieli stron do migracji z SHA-1 na rzecz nowszych SHA-2 lub SHA-3.

Prenumerata Computerworld
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Mozilla Foundation ma si¢ dobrze

Mozilla Foundation donosi, ze jej przychody wzrosty w 2014 finansowym roku o $%.
Fundacja uzyskata tak dobry wynik gtéwnie dzieki umowie z firmg Google. Zaptacita ona jej
sporo pieniedzy za to, ze jej rozwigzanie byto wskazywane przez przegladarke Firefox jako
domysina wyszukiwarka.

Janusz Chustecki
01.12.2015, godz. 18:58
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Jak mozna przeczyta¢ w raporcie finansowym opublikowanym przez Mozille
e et e Foundation, jej przychody zamknety sie w 2014 r. kwotg 330 min USD (rok
wczesniej byto to 314 min USD), z czego 291 min USD byto pochodng uméw
przewidujgcych, ze Firefox bedzie wskazywa¢ domysinie okreslong

BIBLIOTEKA IT :: wyszukiwarke. Analitycy szacujg, ze Google zaptacit fundacji Mozilla w latach
Raport Contact Genter 2012, 2013 1 2014 co najmniej ok. 800 min USD.
Trend

Pod koniec 2014 roku fundacja Mozilla rozwigzata umowe z firmg Google i
podjeta wspotprace z innym dostawcg oprogramowania przeszukujgcego
Internet — z Yahoo. To wiasnie wyszukiwarka Yahhoo jest wskazywana przez
Wydatki pod amerykanska i kanadyjskg edycje przeglagdarki Firefox jako domysina. W
specjalnym nadzorem £\ nie Firefox pozostat dalej wierny wyszukiwarce Google. Mozilla Fondation
szuka obecnie zyskéw na innych kontynentach i wspétpracuje w Chinach z firmg
Baidu, a w Rosji z firmg Yandex.

Inteligentna
Energetyka

Mozilla postanowita niedawno pozegnac sie z wtyczkami NPAPI i poinformowata, Zze do konca 2015
roku roku wycofa z obiegu i przestanie budowac oraz wspiera¢ wszystkie wtyczki obstugujgce
przegladarke Firefox, ktére zostaty zbudowane przy uzyciu przestarzatej juz technologii NPAPI
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(Netscape Plugin Application Programming Interface). PisaliSmy o tym niedawno tutaj. Warto
przypomniec, ze Google podjat takg decyzje wczesniej i przestat budowac takie wtyczki - ktore
obstugiwaty jego przegladarki Google Chrome i Chromium - w 2014 roku.

Jak podaje firma analityczna Net Applications, do przegladarki Firefox nalezy obecnie 11,5% tego
rynku (najmniej od sierpnia 2006 r.). Jesli tendencja taka utrzyma sie dalej mozna sie spodziewac,
ze w kwietniu przysztego roku moze to by¢ juz ponizej 10%. Liderem na tym rynku bedzie wtedy
przeglagdarka Chrome z udziatem rzedu 35%.

M, .
- Zamow teraz bezpfatnie »
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Chrome na Androidzie blokuje malware i skanuje przegladane strony

Przeglgdarka mobilna od Google'a bedzie dbata o bezpieczenstwo uzytkownikéw. Tworcy
Chrome'a w wersji do Androida dodali do aplikacji mechanizm wykrywania ztosliwego
oprogramowania znany z desktopowego wydania przegladarki.

Piotr Grahiec
09.12.2015, godz. 13:10
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Uzytkownicy Chrome'a na komputerach wchodzac na potencjalnie
o sty L niebezpieczna strone internetowg sg informowani o zagrozeniu. W takiej
sytuacji wyswietlana jest czerwona strona z komunikatem o wykrytych
problemach i podejrzeniu mozliwosci pogrania z danej strony ztosliwego kodu.

Od teraz dzieki wigczeniu w Chrome do Androida funkcji Safe Browsing podobne komunikaty bedg
sie pojawiac rowniez na urzgdzeniach mobilnych. Dzieki temu uzytkownicy mogg w pore sie
zorientowac, ze strona na ktérg sie udajg moze wykradac ich dane lub instalowac w ich urzgdzeniu
malware.

Dzieki integracji Safe Browsking rozwigzania z Google Play Services z mechanizmu opracowanego
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przez Google'a bedg mogty w przysztosci korzysta¢ rowniez inne aplikacje w tym programy

dostepne w Google Play. Chrome to pierwszy program, ktéry to wykorzystuje, ale majg pojawic sie
kolejne.

Mobilny Chrome doczekat sie nowej funkciji

Safe Browsing w Androidzie z pewnoscig przyda sie wielu uzytkownikom. Chrome do Androida nie
obstuguje wtyczek dostepnych w desktopowej wersji przegladarki, wiec nie da sie wgrac¢
rozszerzenia pozwalajgcego wyczyszczenie odwiedzanych stron ze zbednych elementéw.

Google przyznato, ze wprowadzenie nowej funkcji wigzato sie z kilkkoma wyzwaniami. Jednym z nich
byty mate paczki danych - zwtaszcza wsrod uzytkownikéw z tych biedniejszych krajow. Google

musiato znalez¢ kompromis i wybra¢ pomiedzy wiekszg iloscig informacji na temat stron a
wydajnoscig przegladarki.

zrodto: googleonlinesecurity.blogspot.ro
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